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Furia contra a pornografia deepfake na Coreia do Sul

A indignacéo era palpavel. Por segunda vez boldes online alguns anos, mulheres sul-coreanas 2
tomaram as ruas de Seul para exigirem o fim do abuso sexual. Quando o pais liderou o
movimento MeToo na 2 Asia, o culpado era molka— caAmeras escondidas usadas para gravar
mulheres sem seu conhecimento. Agora, boldes online furia era direcionada a 2 um surto de
pornografia deepfake.

Para Juhee Jin, de 26 anos, moradora de Seul que defende os direitos das mulheres, a 2
emergéncia desta nova ameaca, na qual as mulheres e meninas séo as alvo, foi
deprimentemente previsivel. "Isso deveria ter sido 2 abordado ha muito tempo", diz Jin, tradutora.
"Espero que as autoridades tomem precaucdes e fornecam educacao adequada para que as 2
pessoas possam prevenir esses crimes."

A Agéncia Nacional de Policia disse esta semana que esta investigando 513 casos de pornografia
deepfake 2 — bolGes online que as faces de mulheres e meninas reais sao digitalmente
sobrepostas a um corpo sem seu conhecimento ou 2 consentimento. ISSo representa um aumento
de 70% bolbes online casos boldes online apenas 40 dias, disse a agéncia de noticias Yonhap,
sublinhando 2 a luta do pais para conter o uso de tecnologia digital para abusar sexualmente de
mulheres e meninas.

Relatos recentes sobre 2 o rapido crescimento da pornografia deepfake desencadearam uma
nova rodada de introspeccéo boldes online um pais cuja contribuicdo positiva para a 2 cultura pop
global estd sendo manchada por boldes online posicdo como capital mundial de crimes sexuais
digitais.

O numero exato de vitimas 2 é dificil de verificar, mas se a tendéncia atual continuar, a Coreia do
Sul deve alcangar um recorde alto por 2 ano.

A capital mundial da pornografia deepfake

A Coreia do Sul detém o titulo invejavel de pais mais alvo de pornografia deepfake. 2 Suas
cantoras e atrizes constituem 53% das individuos apresentados bolées online deepfakes boldes
online todo o mundo, de acordo com um relatério 2 de 2024 da Security Hero, uma startup dos
EUA focada boldes online protecéo contra roubo de identidade.

A policia langou uma investigagdo 2 sobre o Telegram e o regulador de midia do pais planeja
realizar conversas com os representantes do aplicativo de mensagens 2 para discutir uma
resposta conjunta ao problema. O ministério da Educacgédo criou uma forca-tarefa para investigar
incidentes bol6es online escolas, ensinar 2 criancas a proteger suas imagens e apoiar vitimas.

John McGuire, professor de filosofia na Universidade Hanyang, disse que a educacéo boldes
online 2 ética digital ndo € uma solucao realista para problemas relacionados a IA. "A Coreia do
Sul acaba de emergir como 2 um teste de caso para este desafio”, diz. "Vamos precisar de todas
as ferramentas a nossa disposicao para abordar os 2 problemas presentes e futuros associados a
tecnologia de IA."

O Telegram, cujo fundador foi preso no més passado como parte de 2 uma investigacao francesa
sobre abuso sexual infantil, pediu desculpas "se houve algum elemento de mal-entendido". Disse
gue removeu varios {sp}s, 2 alguns a pedido do érgéo regulador de midia do pais. O governo sul-
coreano disse que empurraria para leis mais rigorosas 2 para tornar a compra ou visualizagéao de
deepfakes exploradores sexualmente um crime.

Campanhistas, no entanto, dizem que as medidas sédo improvaveis 2 de apagar o apetite por
material explicitamente sexualmente alterado digitalmente. Coreanos desfrutam de algumas das
velocidades de internet mais rapidas 2 do mundo e taxas de uso de smartphones, mas isso
combinado com a popularidade do Telegram, avancgos boldes online IA e 2 leis laxas
supercarregou o problema.



O primeiro-ministro sul-coreano, Han Duck-soo0, atribuiu a crise na quinta-feira ao
"desenvolvimento anormal” das midias sociais 2 e avanc¢os bol6es online IA, boldes online vez de
falhas do governo.

As autoridades sul-coreanas tém sido cientes dos perigos da manipulacao digital 2 desde 2024,
quando o caso conhecido como "sala n-ésima" revelou que mulheres, incluindo meninas
adolescentes, foram coagidas a enviar {sp}s 2 sexuais explicitos que foram circulados online.

A policia pediu a Telegram para ajudar na investigacdo, mas relatadamente foi ignorada. O chefe
2 foi condenado a mais de 40 anos de prisdo, mas nenhuma acéao foi tomada contra a Telegram
por preocupacdes com 2 a censura.

"A violéncia baseada bol6es online género online € um problema crescente globalmente, mas é
especialmente disseminada na Coreia do Sul", 2 disse Heather Barr, diretora associada na
Human Rights Watch.

"Juizes, promotores, policiais e legisladores na Coreia do Sul, a maioria deles 2 homens, nédo
levam esses crimes a sério o suficiente. Mulheres que procuram ajuda policial séo
frequentemente desprezadas, retraumatizadas e até 2 ridiculas. H4 muito pouca educagéo sexual
nas escolas da Coreia do Sul para ajudar jovens a entender como errado esse 2 comportamento.”

O mundo que eu conhecia completamente desabou

Enquanto politicos e autoridades se esforcam para encontrar solugdes, h& indignagéo palpéavel
online, 0 2 que provocou petigdes no site da assembleia nacional exigindo leis mais rigorosas.

A crise afetou 0 comportamento online, com relatos sugerindo 2 que muitas criancas estéo
removendo {img}s de midias sociais ou desativando suas contas.

Uma vitima adulta disse que foi um "trauma 2 enorme" trazer seu agressor a justica depois de
receber uma enxurrada de mensagens do Telegram boldes online 2024 contendo imagens
deepfake 2 que a mostravam sendo estuprada sexualmente.

Seu agressor era um colega de classe na prestigiada Universidade Nacional de Seul com quem 2
ela raramente interagira, mas a quem ela havia considerado gentil. "Foi dificil de aceitar", disse a
mulher, que solicitou o 2 anonimato, a Agéncia France-Presse.

"O mundo que eu achava que conhecia completamente desabou”, disse ela bol6es online uma
carta que ela pretende 2 submeter a um tribunal mais tarde este més.

O presidente da Coreia do Sul, Yoon Suk Yeol, instou a policia a 2 erradicar crimes deepfake. Ele
disse a uma reunido do gabinete recente: "Algumas pessoas podem considera-lo apenas uma
brincadeira, mas é 2 claramente um ato criminoso que explora a tecnologia por tras do disfarce da
anonimidade."

Mais de 80 grupos de direitos das 2 mulheres criticaram a resposta oficial aos deepfakes,
enquadrando a crise como evidéncia de discriminagéo estrutural de género profundamente
arraigada bolGes online 2 um dos maiores poderes econdmicos e culturais da Asia.

"A causa fundamental é a discriminacdo estrutural de género, e a solucéo 2 € a igualdade de
género”, disseram boldes online um comunicado.

"O gue precisa ser expulso dos espacos online ndo é a aut 2 expressao das mulheres, mas a
cultura masculina profundamente enraizada. Ni Telegram nem o chamado comportamento
‘humilhacéo de conhecido’' é novo. 2 A tecnologia deepfake simplesmente foi superposta, como
se fosse algo novo, sobre a misoginia que {img}grafa, sintetiza, edita e processa 2 os corpos das
mulheres sem consentimento e ndo considera as mulheres como cidadas iguais."

As gravadoras de K-pop, cujos astros sdo 2 vitimas, foram trazidas para o debate. A JYP
Entertainment descreveu a pornografia deepfake como "uma violagcao flagrante da lei".

O grande 2 numero de adolescentes entre 0s perpetradores e as vitimas significa que as
consequéncias dos deepfakes estdo sendo sentidas nas escolas 2 sul-coreanas. De acordo com
a Federacao Coreana de Professores, mesmo estudantes e professores que néo foram



diretamente afetados "estao experimentando 2 medo extremo e ansiedade sobre potencialmente
serem usados para crimes sexuais ou distribuidos online sem seu conhecimento".
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