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Russia propde punir soldados que usem smartphones
casadeaposta com entrar batalha na Ucrania

A camara baixa do parlamento russo propds punir soldados russos que usem smartphones
enquanto lutam na Ucréania, de acordo com a midia estatal TASS. Essa proposta surgiu
casadeaposta com entrar meio a crescentes preocupacgoes de que dispositivos eletronicos
possam revelar a localizacéo das tropas casadeaposta com entrar campo de batalha.

Proposta de lei sobre o uso de smartphones e outros dispositivos
eletronicos

De acordo com um projeto de lei apoiado pelo Comité de Defesa da Duma do Estado, o porte de
telefones celulares com internet que possam identificar tropas russas ou a localizacao das forcas
serd classificado como uma "falta grave de disciplina" punivel com até 10 dias de prisao.
Multiplas infracBes poderiam resultar casadeaposta com entrar até 15 dias de prisdo.

A lei também proibiria 0 uso de outros dispositivos eletronicos destinados a "propositos
domeésticos" que permitam gravacao de {sp} e audio e transmisséo de dados de localizac&o
geografica.

Uso de dispositivos inimigos para identificar alvos

Tanto as forgas russas quanto as ucranianas relataram ter usado celulares inimigos para
identificar alvos durante a guerra, raspando dados de {img}s e mensagens para rastrear
coordenadas e langar ataques.

Ameacas a seguranca da informacdao e respostas

Em 2024, os Estados Unidos e seus aliados de inteligéncia "Cinco Olhos" — Australia, Canada,
Nova Zelandia e Reino Unido — advertiram que hackers militares russos estavam visando
dispositivos méveis de soldados ucranianos casadeaposta com entrar um esforco para roubar
informacdes sensiveis de campo de batalha.

O Servico de Seguranca da Ucrania (SBU) também avaliou que hackers russos tentaram infiltrar
as tablets Android usadas pelo exército ucraniano para "planejar e executar missées de
combate", usando codigo projetado para roubar dados enviados dos dispositivos para o sistema
Starlink de Elon Musk, que foi crucial para as comunicacdes de batalha ucranianas.

Avaliacdo do Ministério de Defesa russo e opinides de blogueiros militares

Apds um ataque ucraniano que matou quase 100 soldados russos na cidade ocupada ucraniana
de Makiivka casadeaposta com entrar 1° de janeiro do ano passado, o Ministério de Defesa
russo disse que "a principal causa" do atague foi 0 uso generalizado de celulares por soldados
russos, embora algumas autoridades questionassem essa avaliagao.



Embora o Kremlin tenha reconhecido os riscos associados a soldados carregando celulares,
blogueiros militares russos criticaram o projeto de lei, alegando que mostra a falta de
compreensao da Duma sobre a natureza da guerra moderna.

Necessidade de gadgets controlados casadeaposta com entrar vez de
gadgets "descontrolados”

Em vez de "gadgets descontrolados" como smartphones, um blogueiro sugeriu a criagdo de um
"gadget controlado” que ndo possa revelar informagdes sensiveis de campo de batalha. "Se ndo
pudermos criar um gadget n6s mesmos, pediremos aos chineses, eles fardo de tudo por
dinheiro", escreveram eles.

Atualmente, os soldados russos estao proibidos de distribuir publicamente informacgdes que
possam revelar a identidade ou localizacao de pessoal militar.

De acordo com o processo legislativo russo, os projetos de lei devem ser considerados primeiro
pela Duma, antes de prosseguir para o Conselho da Federacéo, a camara alta. O Conselho nao
pode amendar leis aprovadas pela Duma, mas pode aprova-las ou rejeita-las.
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