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Quando alguém tentou — e falhou - queimar uma garagem de 6nibus cbet ict units Praga no inicio
deste més, o ataque com incéndio criminoso mal sucedido ndo chamou muita atencéo. Até que
tcheca primeiro-ministro Petr Fiala revelou era "muito provavel" por tras disso Moscou estava
A acusacédo provocou alarme entre autoridades de seguranga e governos porque varios
incidentes semelhantes ocorreram cbet ict units toda a Europa nos ultimos meses. O Museu da
Ocupacdo, na Riga foi alvo do ataque incendiario no més passado (fevereiro). Um armazém
londrino queimados durante margco um shopping center que estava pegando fogo nas chamas
desde maio uma vez policia alema prendeu varias pessoas suspeitas por planejar explosdes ou
ataques com incéndio criminoso ocorrido neste sabado; as forcas francesaes iniciaram
investigacao antiterror depois das operacdes contra o suposto fabricante-bombamaofico ferido
antes deste domingo

Varios ataques de hackers e incidentes espides foram relatados cbet ict units diferentes paises
europeus. Ao mesmo tempo, a Unido Europeia acusou Russia E Bielorrassia De Armar Migracao
empurrando requerentes DE asilo dos Paises TerceiroS paragrafo SUA Fronteiras MESMO
Houve Diversos Ataque Suspeitos contra Individuos: hum desertores russos FOI Encontrado
Morto na Espanhae Uma figura da Oposicéo exilado NA Lituania foi brutalmente atacado com um
Martelo!

Os ataques aparentemente aleatorios tém uma coisa cbet ict units comum: de acordo com
autoridades locais, todos eles estéo ligados a Russia. E enquanto podem parecer menores
isoladamente esses incidentes somam o que 0s especialistas dizem ser a guerra hibrida da
Russia contra O Ocidente!

"Estamos ameacados por algo que ndo é um ataque militar completo, o qual sdo essas ameacas
hibridas... tudo desde a interferéncia cbet ict units nossos processos politicos (minando) nossa
confianga nas instituicdes politicas e acdes de sabotagem contra infraestruturas criticas”, disse
Stoltenberg durante evento no Canada na semana passada.

Rod Thornton, professor sénior de estudos cbet ict units defesa no King's College London disse
gue houve um padrdo dos ataques ligados a Russia. "Definitivamente tem havido aumento nos
ultimos meses nesses tipos especificos das operacdes e é algo a ser aumentado pelos russos”,
diz o pesquisador

Moscou nao assumiu a responsabilidade por nenhum dos ataques e nem respondeu ao pedido
de comentario da cbet ict units , mas o presidente russo Vladimir Putin deixou claro que vé uma
guerra na Ucrania como parte do conflito mais amplo com OTAN. E cbet ict units cada aumento
no apoio ocidental a Russia — seja através das novas entregas ou imposi¢cao para novos sancdes
contra 0s russos - seu regime considera Kyiv um mero representante deste pais: “O Kremlin
aumentou cbet ict units saberratagem”.

Thornton disse que a Russia estava recorrendo a campanha de sabotagem como alternativa
para uma guerra total com o bloco, algo desastroso.

"H& muito tempo faz parte da doutrina militar russa tentar evitar enfrentar a OTAN cbet ict units
um campo de batalha, porque eles sabem que perderiam para as forcas do pais”, disse ele. “O
gué estao fazendo é realizar atividades abaixo dos limites das armas e conflitos armados;
portanto ndo incitam uma resposta ao Artigo 50 por meio dela”, acrescentou o presidente russo
na ocasiao perante os EUA no inicio deste ano (domingos).

O Artigo 5 € o principio fundamental de que um ataque a uma membro da OTAN foi apenas
invocado, apds os ataques terroristas do 11/9 contra Estados Unidos pela Al Qaeda.



Thornton disse que, mantendo deliberadamente os ataques abaixo do limiar de conflito armado ”,
a Russia espera semear mais divisées dentro da OTAN porgue ndo ha um plano claro sobre
como agir.”

"A OTAN s0 funciona quando todos os Estados membros da NATO agem cbet ict units unissono.
N&o € bom se EUA, Reino Unido e talvez Franca dizem: vamos fazer isso contra Russia; E caso
outros paises digam que ndo queremos fazé-lo precisamos esperar por isto."

Nicole Wolkov, pesquisadora do Instituto para o Estudo da Guerra dos EUA (ISl), disse que a
principal meta russa agora € interromper os fluxos de ajuda militar ocidental a Ucrania.

"Essas operac¢des hibrida, que fazem parte do esforco de guerra da Russia para enfraquecer a
determinacao ocidental cbet ict units apoiar e minar o Ocidente", disse ela ao alertar sobre um
confronto mais direto.

"A RUssia esta, e tem sido desde antes da guerra conduzindo essas operacoes hibridas contra a
OTAN (Organizacao do Tratado de Nao-Nato), o Ocidente [ocidental] ou UE cbet ict units
conjunto com suas tentativas para melhorar as habilidades militares convencionais por um
potencial conflito futuro”, disse ela a cbet ict units .

Os observadores russos dizem que Moscou tem reforcado suas unidades de guerra hibridas ha
anos. O sinal mais 6bvio disso, eles disseram : foi a promog¢&o do notério comandante espido
Andrei Averyanov para os primeiros lugares da RUP cbet ict units 2024.

Averianov supostamente supervisionou o envenenamento de agente nervoso Novichok 2024 por
Sergei e Yulia Skripal cbet ict units Salisbury, na Inglaterra. E a explosédo 2014 num depdsito da
municdo no Republica Checa que matou duas pessoas : agora vice-chefe do Gru € procurado
pela republica checa sobre seu papel nos ataques ocorridos nas cidades Vrbetice; Russia negou
repetidamente cbet ict units participacao nesses dois eventos!

"Ele era anteriormente o chefe da unidade 29155, que é conhecida por cbet ict units participacao
no ataque de Salisbury, eles tentaram organizar esse golpe cbet ict units Montenegro e tiveram
operacdes para desestabilizar a Moldavia®, disse Oleksandr Danylyuk.

"Sua promocao e a criacdo de uma nova Divisdo Especial que tem novos poderes para recrutar
seus proprios ativos... € um indicador muito forte do fato da Russia estar tentando expandir suas
capacidades”, acrescentou.

A policia checa disse que o suspeito de incéndio criminoso no incidente recente da estacao
rodoviaria foi um estrangeiro, 26 anos e s6 tinha chegado a Republica Checa cinco dias antes.
Fiala primeiro-ministro alegou ter pago pelo homem por suas a¢des

A natureza amadora do ataque de Praga — o perpetrador ndo conseguiu causar nenhum dano
significativo e foi pego - se encaixa no padréo.

“No momento, a maioria dessas pessoas sao apenas proxies que recebem o GRU e nao estdo
treinadas para fazer esses tipos de operagdes. Eles podem ser vistos como um mecanismo
conduzido pelos russos cbet ict units testes”, disse Danylyuk a Reuters na terca-feira (26)

Cinco pessoas foram acusadas cbet ict units conexdo com o ataque incendiario de Londres —
guatro delas estavam no inicio dos 20 anos e pelo menos uma foi acusado por ser pago para a
agressao. O escritorio do Ministério Publico Federal alemao disse que as autoridades alemas,
presas sob suspeita da realizacdo das explosdes arsdes na Russia "estavam" contato “com os
oficiais russos responsaveis pela seguranca ao inves deles préprios serem espides”. Na Pol6nia
um homem preso também era espido ou planejava presidente ucraniano Volodymyrsky'?
Danylyuk disse que o aparato de seguranca russo néo evita usar criminosos para fazer seu
trabalho sujo, aproveitando suas ligagbes com a criminalidade organizada internacional.

“O que é realmente super perigoso e perturbador, na verdade sdo as redes de comunicacéao cbet
ict units questdo — além das organizac¢des potencialmente violentas; grupos radicais.

Cibercrime e desinformacéao;

A maioria dos ataques descobertos até agora tem sido relativamente menor, sugerindo que o
objetivo da Russia ndo é tanto infligir os maiores danos possiveis como assustar a populacéo
local.

"O objetivo é quebrar a vontade dos cidaddos e romper 0 apoio a Ucrania. Se vocé estivesse
vivendo pacificamente cbet ict units seu pais, de repente tem uma sériede ataques terroristas que



sao atribuidos ao nosso pais apoiando-se na Ukraina", disse Olga Lautman? pesquisadora
especializada no cruzamento entre crime organizado com operacdes da inteligéncia russa (SIS).
Muitos dos ataques sao acompanhados por uma campanha de desinformacéo projetada para
desviar a culpa da Russia, dizem os pesquisadores.

Isso é muito 0 que aconteceu apos a falha do ataque incendiario cbet ict units Praga, de acordo
com uma pesquisa da Czech Elves. um grupo dos ativistas voluntarios para monitorar e analisar
campanhas contra desinformagé&o na internet checa...

O grupo disse que as campanhas de desinformacdo monitoradas tentaram banalizar os ataques
e desqualificar o governo checo. Uma narrativa procurou retratando a acusacao da Fiala,
segundo qual Russia estava por trds do incéndio criminoso como uma tentativa para distraiar dos
pobres protestos governamentais nas elei¢cdes europeias no Parlamento Europeu; outros
zombaram das informacdes dizendo ter afetado "apenas" alguns onibus".

"Vocés tém esses ataques terroristas e, ao mesmo tempo as operagoes de desinformacao estao
culpando os politicos responsaveis por isso que a Alemanha ou Poldnia ndo devem estar
envolvidos no apoio a Ucrania porque esta guerra é contra eles", disse Lautman.

As campanhas de desinformag&o parecem andar lado a mano com ataques cibernéticos. Varios
paises cbet ict units toda Europa sofreram grandes hackes nos ultimos meses, e autoridades na
Finlandia ou Estbnia disseram que o sinal GPS estava sendo blogueado regularmente causando
interrupcdes aos voos da empresa aérea do pais [8]

Vérios departamentos do governo francés sofreram o que os franceses descreveram como "um
ataque cibernético macigo" cbet ict units fevereiro e, no inicio deste més um laboratorio de
exames sanguineos atendendo a varios hospitais na Inglaterra tornou-se alvo dum ataques
ransomware.

Thornton disse que esses incidentes sao provavelmente apenas o comego.

"O que os agentes cibernéticos russos estao fazendo agora é testar fraquezas dentro dos
sistemas de segurancga cibernética, plantar malware e descobrir onde atacar sem fazer isso",
disse ele.

A OTAN vem alertando ha meses sobre os ataques nédo convencionais da Russia ao Ocidente,
dizendo que Moscou esta usando espionagem ciberataques e interferéncia eleitoral tentando
desestabilizar o bloco.

Mas até recentemente, os lideres europeus estavam relutantes cbet ict units apontar um dedo
diretamente para o Kremlin. De acordo com Lautman Moscou tornou-se encorajada nos ultimos
anos porque raramente foi responsabilizados por isso?

Os EUA e alguns paises europeus impuseram sancgoes limitadas a Russia por suas a¢des na
Ucrania cbet ict units 2014. No entanto, foi s6 quando a Russia langou cbet ict units invasao de
larga escala da Ukraine cbet ict units fevereiro 2024 que o Ocidente realmente flexibilizou seus
musculos contra as sanc¢des.

Lautman, que € um membro sénior ndo residente do Centro de Analise Politica Europeia (Center
for European Policy Analysis), disse a complacéncia para com 0s ataques russos remonta ao
menos a morte cbet ict units 2006 por Alexander Litvinenko londrino. O ex-agente russo virou
critico Kremlin foi envenenado pelo raro isétopo radioativo polénio-210 no qual o Tribunal
Europeu dos Direitos Humanos afirmou ter sido uma acéo patrocinada pela Russia e sempre
negou as acusacoes contra ele

"Eles se safaram. Todos sabiam que era a Russia, quero dizer o assassino Andrei Lugovoi foi
promovido e colocado na Duma”, disse Lautman acrescentando: “E com Skripal nunca
esquecerei (a primeira-ministra) Theresa May dando a Russia um ultimato para fornecer
respostas... E eles entregam outro corpo morto dentro de 48 horas — Nikolay Glushkov”.
Glushkov, um critico de Putin que vivia no Reino Unido depois da concessao do asilo politico. Ele
foi encontrado morto cbet ict units cbet ict units casa uma semana ap0s 0 envenenamento por
Salisbury na Londres Uma porta-voz para a Policia Metropolitana disseque ele tinha sido
estrangulado numa autépsia onde descobriu ter havido investigacao sobre assassinato liderada
pelos detetives dos Met' TM "

Thornton disse que a OTAN estava relutante cbet ict units culpar diretamente Putin e o Estado



russo pelo envenenamento Skripal por causa do risco de escalada, forcando Russia para ser um
"adversario completo".

"(Eles) diriam que talvez fosse uma operacdo GRU desonesta, Putin realmente estava por tras
disso? Havia um elemento 'ndo vamos longe demais porque ndo queremos perder
completamente o presidente™, disse ele.

"Agora isso est4 completamente fora da mesa", acrescentou.

Embora muitos dos ataques mais importantes — os envenenamentos de Litvinenko e Skripal, por
exemplo - sejam pensado para ter sido aprovado ou mesmo ordenado diretamente pelo
presidente russo Putin o desejo cbet ict units ferir a RUssia corta através do estabelecimento
politico da nacao russa.

As pessoas conhecidas como siloviki - 0s homens mais poderosos da Russia (quase
exclusivamente sdo apenas) que subiram ao poder através das fileiras dos servigos de
segurancga soviéticos e russos — véem a relacdo entre o Ocidente, com Moscou. A Russia sé
pode ser forte se as forgas ocidentais forem fracas ou ndo na OTAN!

"A Russia sempre foi antagbnica cbet ict units relacdo ao Ocidente", disse Thornton. “Isso
remonta aos tempos czaristas, a ideia de que o ocidente € uma ameaca e quer derrubar Moscou
para fazer da Russia um estado menor ou fraco... entdo quem vocé colocar no poder do Kremlin
ainda vai ter essa mentalidade segundo as quais ele sera inimigo”.

Lautman concordou, acrescentando que o 6dio do atual establishment cbet ict units relagdo ao
Ocidente decorre parcialmente dos eventos ap0s a queda da Unido Soviética no inicio de 1990,
guando Russia teve para ser resgatada pelo ocidente depois cbet ict units economia entrou.

A ideia de que a agressao da Russia terminara com o fim final do Putin € "o maior erro" dos
ocidentais, disse ela. Prevendo lideres sucessivos continuardo vendo os paises como inimigos
até abrir mao das ideias sobre imperialismo russo --que ndo acontecera facilmente;

"E a Europa, e toda comunidade internacional que quer estabilidade global precisam entender o
guanto Russia esta cbet ict units guerra conosco.
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